Politica de Seguridad de la
Informacion




Objetivos Seguridad de la

Garantizar la
disponibilidad de los
servicios criticos
acordados con los
clientes internos y
externos

Informacion

Desarrollar una
cultura consciente
de la importancia de
la seguridad de la
informacion

Promover el
cumplimiento de los
requisitos legales,
reglamentarios y
contractuales en
materia de
seguridad



*Control de acceso *Uso de clavesy  +Uso del correo  +Uso de internet *Requisitos de
areas e informacion contrasefias electrénico seguridad para

estaciones de trabajo

‘Requisitos de
seguridad para
equipos moviles

*Equipo *Uso de medios de *Proteccién de

desatendido almacenamiento datosy
confidencialidad




TRIADA DE SEGURIDAD DE LA

INFORMACION

Confidencialidad *Propiedad de la informacion de no ponerse a
disposicion o ser revelada a individuos,
entidades o procesos no autorizados.

Disponibilidad *Propiedad de la informacion de estar
accesible y utilizable cuando lo requiera una
entidad.
Integ ridad *Propiedad de la informacion relativa a su

exactitud y completitud.



Objetivo del
Sistema de
Gestion

Seguridad
de la
Informacion

Establecer los mecanismos y
herramientas de gestion que
permitan la disponibilidad,
confidencialidad e integridad de
los activos de informacion.




Politicas de Seguridad de la Informacion

Generar atributos de
confidencialidad de la
informacién en
actividades y procesos.

Proteger la integridad de
la informacion en los
procesos del negocio.

Establecer mecanismos
de disponibilidad de la
informacion y los
sistemas y servicios de
tecnologia de la
informacion

Cumplir la legislacion
actual aplicable al
ejercicio.



Politicas para
dispositivos

moviles

*No esta permitida la movilizaciéon de equipos

con informacion clasificada como
confidencial.

*No es aceptada la conexién a redes publicas
desde equipos de DOMINA o con informacion
sensible bajo la responsabilidad de la




Politicas
Transferencia
de Medios
Fisicos
Los medios de almacenamiento
como memorias USB, CD, DVD y
demas unidades de este tipo,

son de uso restringido.
‘Los puertos y unidades de




Politica de controles criptograficos

@’ CIFRADO ®/ AUTORIZACION

La informacién que por *Solo al personal autorizado se
peticion del cliente deba ser le permite codificary
codificada, sera tratada por decodificar la informacion.

medio de la politica de
encriptacion.




Politica de Seguridad Fisica

&
&

«CAMARAS

*Las instalaciones cuentan con

circuito cerrado de informacion.

*CARNE

*El personal debe de estar
identificado con carné mientras
esta en las instalaciones.

&

*VISITANTES

*Los visitantes deben ser
registrados, identificados y
definidas las areas a las que
tendra acceso.



Politica de Controles Codigo Malicioso

@/ INFORMAR

Es deber de todos los usuarios
reportar codigo malicioso en
caso que se den cuenta de ello.

@/ ELIMINAR

Los mensajes de correo
electronico identificados como
peligroso, deben ser
eliminados en el mismo
momento que sean
identificados.



Politica de Transferencia de
Informacion

TRANSFERENCIA CIFRADO
La transferencia de informacién La informacién sensible como
clasificada como confidencial debe bases de datos debe ser
ser a través de medios seguros. transmitida de manera cifrada.
MEDIOS

Para la trasferencia de informacion
se debe utilizar el correo
corporativo.



Politica de Relaciones con
Proveedores

DOMINA define claramente la politica de relacidon con los proveedores a través de:

*Requisitos técnicos relacionados con la seguridad de la informacion

*Autorizacion y entrega de informacion adicional

*Acceso fisico a los activos de informacién y equipos tecnolégicos

*Acceso remoto a través de herramientas informaticas (Unicamente como SFTP o Red
Privada Virtual VPN, cuando ello sea necesario para el cumplimiento de la ANS o el
contrato)

«Contratacion de servicios tecnolégicos

Seguridad en la instalacion y configuracién de activos tecnolégicos

‘Inspeccion y auditoria de las condiciones del servicio.




Politica de Relaciones con
Proveedores

*Acuerdos de custodia y confidencialidad de la informacién

*Seguridad en el intercambio de informacion con proveedores
*Requisitos de certificacion de seguridad de los proveedores

*Manejo de incidentes de seguridad asociados a los servicios

*Acuerdos de niveles de servicios y los planes de recuperacion
*Monitoreo y seguimiento sobre los servicios tecnolégicos externalizados
‘Entrega y difusion de las politicas de seguridad a proveedores.
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DATO PERSONAL

Conjunto organizado de
datos personales que sea
objeto de tratamiento

ENCARGADO
Es quien realiza el tratamiento
de datos personales por
cuenta del responsable del
tratamiento

TITULAR

Personal natural cuyos datos
personales sean objetivo de
tratamiento

RESPONSABLE
Es quien recibe los datos
personales y autorizacion del
titular para hacer tratamiento y
puede decidir sobre ellos.



Politica de Proteccion de
Datos Personales

En esta politica se establecen los parametros y procedimientos que
reglamentan el tratamiento y protecciéon de la informacion y datos
personales, teniendo en cuenta su origen, mantenimiento, administracién y
demas operaciones que involucren manejo de la misma.

Para tales efectos, Domina se sujeta a las disposiciones reguladas en la ley y
en la Constitucion Politica de 1991, en las cuales se consagra, reconoce y
protege el derecho a la proteccion de datos personales como precepto que
poseen todos los ciudadanos a conocer y actualizar informacién que haya
sido recogida en bases de datos que sean susceptibles de tratamiento por
parte de entidades de caracter publico o privado.



La Seguridad de la
Informacion es un
compromiso de todos y por
eso gqueremaos contar contigo.

iGracias!



Domina

ENTREGA TOTAL



